Kérdések és valaszok internetes kartyas fizetésrol

KARTYAELFOGADAS

Milyen tipusu kartyakkal lehet fizetni?

A VISA és a Mastercard dombornyomott kartyaival, ill. egyes VISA Electron, V Pay kartyakkal. A VISA
Electron kartyak interneten torténd hasznalatanak lehetésége a kartyat kibocsaté banktol figg. A CIB
altal kibocsatott VISA Electron tipusi bankkartya hasznalhato interneten torténd vasarlasra.

Mely bankok kartyai alkalmasak internetes fizetésre?
Minden olyan VISA és Mastercard/Maestro kartyaval, mely internetes fizetésre a kartyakibocsatd bank
altal engedélyeztetve lettek, valamint a kifejezetten internetes hasznalatra hivatott webkartyak.

Lehet-e vasarlokartyakkal fizetni?
Hiségpontokat tartalmazé, keresked6k/szolgaltatok altal kibocsatott pontgy(jté kartyakkal nem lehet
interneten fizetni.

Lehet-e co-branded kartyakkal fizetni?
Barmilyen olyan co-branded kartyaval lehetséges fizetni, mely internetes fizetésre alkalmas Mastercard
vagy VISA alapu kartya.

FIZETES FOLYAMATA

Hogyan miikodik az online fizetés banki hattérfolyamata?

A vasarlo a kereskedé/szolgaltato internetes oldalan a bankkartyas fizetési méd valasztasat kovetéen
a fizetést kezdeményezi, melynek eredményeként atkeril a Bank biztonsagos kommunikacios
csatornaval ellatott fizetGoldalara. A fizetéshez sziikséges megadni kartyaszamat, lejarati idejét, és a
kartya hatoldalanak alairascsikjan talalhato 3 jegyl érvényesitési kddot. A tranzakciot On inditja el, ettél
kezdve a kartya valés ideji engedélyezésen megy keresztll, melynek keretében a kartyaadatok
eredetisége-, fedezet-, vasarlasi limit keriil ellenérzésre. Amennyiben a tranzakcio folytatdsahoz minden
adat medfelel, a fizetendd Osszeget szamlavezet6 (kartyakibocsatd) bankja zarolja a kartyajan. Az
Osszeg szamlan torténd terhelése (levonasa) szamlavezeté banktol fliggéen néhany napon belill
kovetkezik be.

Miben kiilonbo6zik az internetes kartyas vasarlas a hagyomanyostol?

Megkuldnbodztetiink kartya jelenlétével torténé (Card Present) és kartya jelenléte nélkili (Card not
Present) tranzakciokat. A Card Present tranzakcié POS terminal eszkdz segitségével torténik. A kartya
lehuzasat és a PIN kod beltését kdvetben a terminal kapcsolatba 1ép a kartyabirtokos bankjaval, az
engedélyez6 kdzponton keresztil, és a kartya tipusatdl, illetve a kartya kibocsatojatol figgéen a VISA
vagy Mastercard hal6zaton keresztil. Itt megtorténik az érvényesség és fedezetvizsgalat (authorizacio).
Az el6bbi utvonalon visszafelé haladva a POS terminal (illetve a kereskedd) megkapja a jovahagyast
vagy elutasitast. A vasarld alairja a bizonylatot. A Card not Present olyan tranzakcid, melynek
lebonyolitasakor a bankkartya fizikailag nincs jelen. Ide tartoznak a levélben, telefonon, illetve az
elektronikus Uton (internet) lebonyolitott tranzakcidk, amelyek esetében a vasarld (kartyabirtokos) a
tranzakciot biztonsagos (256 bites titkositasu) fizetéoldalon bekért kartyaadatok megadasaval inditja. A
sikeres tranzakciorél On kap un. engedélyszamot, mely megegyezik a papir alapu bizonylaton talalhatd
szammal.

Mit jelent a foglalas?

A tranzakciot a bank tudomasara jutasakor azonnal foglalas (zarolas) koveti, hiszen a tényleges
terheléshez elébb a hivatalos adatoknak be kell érkeznilk, mely néhany napot igénybe vesz és az alatt
a vasarolt 6sszeg Ujra elkolthetd lenne. Ezért a foglalassal a levasarolt vagy felvett pénzt elkilonitik,
foglalas ala teszik. A foglalt 6sszeg hozzatartozik a szamlaegyenleghez, azaz jar ra kamat, de még
egyszer nem kolthetd el. A foglalas biztositja azon tranzakcidk visszautasitasat, melyre mar nincs
fedezet, noha a szamlaegyenleg erre elvben még lehetéséget nyujtana.

SIKERTELEN FIZETESEK ES TEENDOK

Milyen esetben lehet sikertelen egy tranzakci6?



Altalaban a kartyat kibocsato bank (tehat ahol az (igyfél a kartyat kapta) altal el nem fogadott fizetési
megbizas; de bankkartya hasznalat esetében ez lehet olyan okbdl is, hogy tavkozlési vagy informatikai
hiba miatt az engedélykérés nem jut el a kartyat kibocsaté bankhoz.

Kartya jellegi hiba

e Akartya nem alkalmas internetes fizetésre.

A kartya internetes hasznalata szamlavezetd bank altal tiltott.

A kartyahasznalat tiltott.

A kartyaadatok (kartyaszam, lejarat, alairascsikon szerepld kéd) hibasan lettek megadva.
A Kartya lejart.

Szamla jellegii hiba
e Nincs fedezet a tranzakcioé végrehajtasahoz.
e A tranzakcio 6sszege meghaladja a kartya vasarlasi limitét.

Kapcsolati jellegii hiba
e Atranzakci6 soran valészinlleg megszakadt a vonal. Kérjik, probalja meg ujra.
e Atranzakcié idétullépés miatt sikertelen volt. Kérjik, prébélja meg Ujra.

Technikai jellegi hiba

e Amennyiben a fizetoldalrél nem tért vissza a kereskedd/szolgaltatdé oldalara, a tranzakcio
sikertelen.

e  Amennyiben a fizet6oldalrol visszatért, de a bongészé "back”, "reload" illetve "refresh” segitségével
visszatér a fizetéoldalra, tranzakciojat a rendszer biztonsagi okokbdl automatikusan visszautasitja.

Mi a teend6 a fizetési procedura sikertelensége esetén?

A tranzakciorol minden esetben generalddik egy tranzakcidazonositd, melyet javaslunk feljegyezni.
Amennyiben a fizetési kisérlet soran tranzakcio banki oldalrol visszautasitasra kerdl, kérjik vegye fel a
kapcsolatot szamlavezet6 bankjaval.

Miért a szamlavezet6 bankkal kell felvenni a kapcsolatot a fizetés sikertelensége esetén?

A Kkartyaellenérzés soran a szamlavezetd (kartyakibocsatd) bank értesiti az Osszeget beszedd
keresked6 (elfogadd) bankjanak, hogy a tranzakcié elvégezhet6-e. Mas bank ugyfelének az elfogado
bank nem adhat ki bizalmas informacidkat, arra csak a kartyabirtokost azonositdé banknak van joga.

Mit jelent az, ha bankomtdl azonban SMS kaptam az 6sszeg foglalasarol/zarolasarol, azonban a
kereskedé/szolgaltato azt jelzi, hogy sikertelen volt a fizetés?

Ez a jelenség olyan esetben fordulhat el6, ha a kartya ellenérzése megtortént a fizetéoldalon, azonban
On nem tért vissza kereskedd/szolgaltatd internetes oldalara. A tranzakcid ebben az esetben
befejezetlennek, igy automatikusan sikertelennek mindsil. llyen esetben az 6sszeg nem ker(l
terhelésre kartyajan, a foglalas feloldasra kertil.

BIZTONSAG

Mit jelent a VeriSign és a 256 bites titkositasi TLS kommunikaciés csatorna?

A TLS, a Transport Layer Security elfogadott titkositasi eljaras roviditése. Bankunk rendelkezik egy 256
bites titkositd kulccsal, amely a kommunikacios csatornat védi. A VeriSign nev(i cég teszi lehetévé a
CIB Bank-nak a 256 bites kulcs hasznalatat, amely segitségével biztositjuk a TLS alapu titkositast.
Jelenleg a vilag elektronikus kereskedelmének 90%-aban ezt a titkositasi médot alkalmazzak. A vasarlo
altal hasznalt bongészé program a TLS segitségével a kartyabirtokos adatait az elkiildés elétt titkositja,
igy azok kodolt formaban jutnak el a CIB Bankhoz, ezaltal illetéktelen személyek szamara nem
értelmezhetbek.

A fizetés utan figyelmeztetett a bongészém, hogy elhagyom a biztonsagi zénat. A fizetésem
biztonsaga igy garantalt?

Teljes mértékben igen. A fizetés folyamata 256-bites titkositott kommunikacios csatornan folyik, igy
teljesen biztonsagos. A tranzakciét kdvetéen On a kereskedd honlapjara jut vissza, amennyiben a
keresked6 oldala nem titkositott, a bongészdje figyelmezteti, hogy a titkositott csatornat elhagyta. Ez
nem jelent veszélyt a fizetés biztonsagat illetéen.



Mit jelent a CVC2/CVV2 ko6d?

A Mastercard esetében az in Card Verification Code, a Visa esetében az un. Card Verification Value
egy olyan, a bankkartya magnescsikjan kédolt numerikus érték, melynek segitségével megallapithatéd
egy kartya valodisaga. Az in. CVC2 kodot, mely az Mastercard/Maestro kartyak hatoldalan talalhato
szamsor utolsdé harom szamjegyében szerepel, az internetes vasarlasok soran kell megadni.

Mit jelent a VISA Secure?

A VISA Secure a Visa kartyabirtokosok a kartyat kibocsaté banknal beallitott olyan egyszeri kddon vagy
biometrikus azonositason (arcfelismerésen, ujjlenyomaton, illetve mas emberi tulajdonsagon) alapulo
biztonsagi ellenérzése, mely segitségével azonosithatjak magukat internetes vasarlas esetén, és amely
védelmet nyujt a Visa kartyak jogosulatlan hasznalata ellen. A CIB Bank elfogadja a VISA Secure
rendszer keretein belll kibocsatott kartyakat.

Mit jelent a Mastercard Identity Check (ID Check)?

A Mastercard ID Check a Mastercard/Maestro kartyabirtokosok a kartyat kibocsatd banknal beallitott
olyan egyszeri kédon vagy biometrikus azonositason (arcfelismerésen, ujjlenyomaton, illetve mas
emberi tulajdonsagon) alapul6é biztonsagi ellenérzése, mely segitségével azonosithatjak magukat
internetes vasarlas esetén, és amely védelmet nyujt a Mastercard/Maestro kartyak jogosulatlan
hasznalata ellen. A CIB Bank elfogadja a Mastercard ID Check rendszer keretein belil kibocsatott
kartyakat.



